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1. AMAC

Bu Politika; 6698 sayil Kisisel Verilerin Korunmasi Kanunu ("KVKK"”) ve Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik uyarinca, Sirketimiz blnyesinde islenen kisisel verilerin
saklanmasi, glvenliginin saglanmasi, imhasi (silme-yok etme) ve anonimlestiriimesine iliskin usul ve esaslari
belirlemek amaciyla hazirlanmistir.

2. KAPSAM

Politika; calisan, calisan adayi, taseron, tedarikgi, ziyaretci, misteri ve is iliskisi icinde bulunan gergek kisilere ait
tim kisisel verileri ve bu verilerin bulundugu tim kayit ortamlarini kapsar.

3. DAYANAK

6698 sayili Kisisel Verilerin Korunmasi Kanunu

Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (28.10.2017)
Aydinlatma Tebligi ve ilgili Kurul kararlar

4. TANIMLAR

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Ozel Nitelikli Kisisel Veri: Irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep, sendika/dernek tyeligi,
saglik, cinsel hayat, ceza mahkUmiyeti ve glivenlik tedbirleri, biyometrik ve genetik veriler.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen/kismen otomatik yollarla veya veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi,
degistirilmesi, yeniden dlzenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi islemler.

Veri Sorumlusu: OZGUN INSAAT TESISAT TAAHHUT TIC.LTD.STI.
Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gergek/tiizel kisi.
Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Periyodik Imha: Kanun’daki isleme sartlarinin tamami ortadan kalktiginda, Politika’da belirlenen ve tekrar eden
araliklarla resen gercgeklestirilen silme, yok etme veya anonim hale getirme islemi.

VERBIS: Veri Sorumlular Sicil Bilgi Sistemi.
5. SORUMLULUK VE GOREVLER

Sirketin tim birimleri ve galisanlan; kisisel verilerin hukuka uygun elde edilmesi, islenmesi, saklanmasi ve
imhasinda sorumlu birimlere aktif destek sadlar. Kisisel verilere hukuka aykiri erisimin 6nlenmesi, egitim ve
farkindaliklann strdirilmesi, denetim bulgularinin kapatilmasi konularinda yoneticiler dogrudan sorumludur.



5.1. EK TABLO-1: Saklama ve Imha Siirecleri Gérev Dagilimi

UNVANI BIRIMI GOREVi

Sirket Maduri Sirket Calisanlarin politikaya uygun
davranmasindan sorumludur.
Politikanin hazirlanmasi,
gelistirilmesi, ydratilmesi, ilgili
ortamlarda yayinlanmasi ve
guncellenmesinden sorumludur.

Bilgi Islem Muduri Bilgi Islem Mudurligi Politikanin uygulanmasinda ihtiyag
duyulan teknik ¢6zimlerin
sunulmasindan sorumludur.

Diger TUm Birimler Gorevlerine uygun olarak

Politikanin yurdatilmesinden
sorumludur.

6. KAYIT ORTAMLARI
Kisisel veriler asagida sayilan ortamlarda glivenli ve mevzuata uygun sekilde muhafaza edilir.

6.1. EK TABLO-2: Kisisel Veri Saklama Ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar

Kisisel Kagitlar

Bilgisayarlar Yazili Ve Basil

Mobil Cihazlar Ortamlar Gorsel

Optik Diskler Kayitlar Manuel Veri Kayit Sistemleri

Yazicilar, Tarayicilar, Fotokopi
Makineleri Cikarilabilir Ve Tasinabilir
Bellekler Sunucular

Yazihmlar

Bilgi Guvenligi Cihazlari

7. SAKLAMAYI GEREKTIREN HUKUKI SEBEPLER
Sirkette, faaliyetler cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen sire kadar ve kanun ile ilgili

mevzuat kapsaminda muhafaza edilir. Bu kapsamda saklamay! gerektiren sebepler sunlardir:
e Sozlesmenin kurulmasi/ifasi ile dogrudan ilgili zorunluluklar

e Bir hakkin tesisi, kullanilmasi veya korunmasi

e Hukuki yukimliliklerin yerine getirilmesi (vergi, SGK, ISG, is hukuku vb.)

e Mesru menfaat (temel hak ve 6zgurliklere zarar vermemek kaydiyla)

e Mevzuatta agikga dngdrilmesi

e Aclk rizaya dayali saklama faaliyetleri
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8. SAKLAMAYI GEREKTIREN ISLEME AMAGLARI (Ornekli)

Sirket asadidakiler dahil olmak ancak bununla sinirli olmamak Gzere, ilgili kisinin veya ilgili kisi tarafindan belirtilen
Uglincl taraflarin kisisel verilerini gesitli amacglarla isleyebilir:

Insan kaynaklar siirecleri: ise alim, 6zliik, egitim, performans, bordro

Kurumsal iletisim ve giivenlik: ziyaretgi/kamera kayitlari, giris-cikis (PDKS)

ISG ve acil durum yénetimi: saglik muayeneleri, kaza kayitlari

Soézlesme ve tedarik zinciri yonetimi

Finans/muhasebe ve yasal raporlama

Hukuki uyusmazliklarda delil saklama

9. IMHAYI GEREKTIREN HUKUKI SEBEPLER

Asadidaki hallerde kisisel veriler ilgili kisinin talebi (izerine veya re’sen silinir/yok edilir/anonimlestirilir:

e Isleme/saklama amacinin ortadan kalkmasi

e Mevzuat hikimlerinin degismesi veya kaldiriimasi

e Isleme faaliyeti acik rizaya dayaniyor ise rizanin geri alinmasi
¢ KVKK m.11 kapsamindaki bagvurunun kabull

e Azami saklama suresinin dolmasi ve daha uzun saklamayi hakl kilan bir sebep bulunmamasi

10. TEKNIK TEDBIRLER

e  Erisim matrisi ve yetki kisitlama, gliclt parola ve ¢ok faktorlt kimlik dogrulama
¢ Sifreleme (disk, yedek, tasinabilir medya), kriptografik koruma

e Ag guvenligi (GFW, IPS/IDS), ug nokta guvenligi, dizenli patch yonetimi

e Loglama, degisiklik yonetimi ve yedekleme (ayrik ortam)

e Sizma testleri ve zafiyet taramalari; BT risk dederlendirmesi ve is etki analizi

e Imha islemlerinde geri déndiriilemez yéntemler ve denetim izi kaydi

11. iDARI TEDBIiRLER

e Calisanlara KVKK ve bilgi glvenligi egitimleri

e Gizlilik taahhGtnameleri ve disiplin prosedurleri

e Taseron/tedarikgilerle veri koruma hiktmleri (SLA/NDA/ek protokol)
e Ig denetimler ve uygunsuzluklarin giderilmesi

e Veri ihlali tespitinde ilgilinin ve Kurul‘'un en kisa slirede bilgilendirilmesi



12. KiSISEL VERILERIN SILINMESI YONTEMLERI

12.1. EK TABLO-3: Silme Ydntemleri

Veri Kayit Ortami

Silinme Yontemi

Sunucular

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler igin sistem yodneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silme iglemi yapilir.

Elektronik Ortam

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren sire
sona erenler, veritabani yoneticisi harig diger calisanlar (ilgili kullanicilar) igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortam

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren slre sona
erenler igin evrak arsivinden sorumlu birim ydneticisi harig diger calisanlar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, UGzeri
okunamayacak sekilde cizilerek/ boyanarak/ silinerek karartma islemi de
uygulanir.

Tasinabilir Medya

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
gerektiren slire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve erisim
yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla glvenli
ortamlarda saklanir.

13. KISISEL VERILERIN YOK EDILMESI YONTEMLERI

13.1. EK TABLO-4: Yok Etme Yontemleri

Veri Kayit Ortami Yok Etme Yéntemi
Kagit Imha Parcalama (cross-cut shredder) ile geri déndurtlemez
fiziksel imha
Optik/Manyetik Medya sonrasi fiziksel yok etme. Fiziksel delme/ezis, DOD/NIST standartlarinda
overwrite
Disk/Sunucu kullanilamaz héle getirme/degaussing DOD 5220.22-M veya esdederi coklu lizerine yazim;

14. ANONIMLESTIRME YONTEMLERI

Maskeleme: Kimlik alanlarinin kismi/ tam gizlenmesi (6rn. TCKN’nin son 4 hanesi).

Toplulastirma: Istatistik amacli grup seviyesinde raporlama.

Genellestirme: Yas—vyas aralidi gibi ayrinti azaltma.

Giiriltii EkKleme / Rastgelelestirme: Tekillesmeyi engelleyecek veri bozma teknikleri.

15. SAKLAMA VE IMHA SURELERI

Oncelikle mevzuatta dngériilen siireler uygulanir. Mevzuatta siire yoksa, asagidaki tablo esas alinir. Siire sonunda
180 gln icinde imha gergeklestirilir.




15.1. EK TABLO-5: Saklama ve Imha Siiresi Tablosu

Siireg Saklama Siiresi Imha Siresi
ISG uygulamalarn (muayene, kaza kayitlan) | Is iliskisinin bitimini takiben 10 yil 180 gun
Bordro/lcret, puantaj, izin Is iliskisinin bitimini takiben 10 yil 180 gilin
Personel mahkeme/alive talepleri Is iligkisinin bitimini takiben 10 yil 180 gun
Egitim kayitlari (katihm, sinav) Egitimin dizenlenmesini takiben 10 yil 180 gun
Acil durum hazirliklari/planlar Hazirlik tarihinden itibaren 10 yil 180 gin
Log kayit takip sistemleri Olusturulmasindan itibaren 10 yil 180 gin
Kamera kayitlari 6 ay 180 glin
Ziyaretgi kayitlar 2 yil 180 glin
Tedarikgi/taseron sozlesmeleri Sona ermesi takiben 10 yil 180 gin
Muhasebe/finans evraki Vergi mevzuati geredi 10 yil 180 gin
Is basvurular (olumsuz) 6 ay 180 gin

Not: Hukuki uyusmazlik, denetim veya resmi talep halinde zamanasimi/yargi sireci bitene kadar saklama devam

edebilir.

16. PERIYODIK IMHA TAKViIMIi

Sirketimiz her yil Haziran ve Aralik aylarinda periyodik imha yapar. imha islemleri tutanak altina alinir; yéntem,

tarih, kapsam ve sorumlular kayit altindadir.

17. IMHA KAYITLARI VE ISPAT

Her bir imha islemine iliskin; veri kategorisi, ortam, ydntem, tarih/saat, sorumlu kisi ve onay bilgileri iceren

kayitlar en az 3 yil saklanir.

18. VERI IHLALI YONETIMI (Ozet)

Kisisel verilerin hukuka aykiri yollarla ele gecirilmesi, ifsa olmasi veya erisilmesi siphesinde;

e Olay derhal Bilgi islem ve KVKK Sorumlusuna bildirilir.

e  Etki analizi yapilir; riskler giderilir.

e  Gerekli hallerde ilgili kisiler ve Kurul mimkin olan en kisa stirede bilgilendirilir.

e Olay ve iyilestirme faaliyetleri tutanak altina alinir.

19. POLITIKANIN YAYIMLANMASI, SAKLANMASI, GUNCELLENMESI

Politika, elektronik ortamda (web sitesi) yayimlanir; islak imzal asil niisha sirket blinyesinde saklanir. Mevzuat

veya slreg dedisikliklerinde glincellenir.

20. YURURLUK VE YURUTME

Politika, sirket internet sitesinde yayimlandidi tarihte yarirlide girer. Yirirlikten kaldirilmasi halinde eski
nishalar iptal edilerek (kase/serh) en az 5 yil saklanir. Politikanin yiritilmesinden Ust Yénetim sorumludur.
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